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摘  要：目前，Android 平台重打包应用检测方法依赖于专家定义特征，不但耗时耗力，而且其特征容易被攻击

者猜测。另外，现有的应用特征表示难以在常见的重打包应用类型检测中取得良好的效果，导致在实际检测中存

在漏报率较高的现象。针对以上 2 个问题，提出了一种基于深度学习的重打包应用检测方法，自动地学习程序的

语义特征表示。首先，对应用程序进行控制流与数据流分析形成序列特征表示；然后，根据词向量嵌入模型将序

列特征转变为特征向量表示，输入孪生网络长短期记忆（LSTM, long short term memory）网络中进行程序特征自

学习；最后，将学习到的程序特征通过相似性度量实现重打包应用的检测。在公开数据集 AndroZoo 上测试发现，

重打包应用检测的精准率达到 95.7%，漏报率低于 6.2%。 
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Abstract: The state-of-art techniques in Android repackaging detection relied on experts to define features, however, 
these techniques were not only labor-intensive and time-consuming, but also the features were easily guessed by attackers. 
Moreover, the feature representation of applications which defined by experts cannot perform well to the common types 
of repackaging detection, which caused a high false negative rate in the real detection scenario. A deep learning-based 
repackaged applications detection approach was proposed to learn the program semantic features automatically for ad-
dressing the above two issues. Firstly, control and data flow analysis were taken for applications to form a sequence fea-
ture representation. Secondly, the sequence features were transformed into vectors based on word embedding model to 
train a Siamese LSTM network for automatically program feature learning. Finally, repackaged applications were detect-
ed based on the similarity measurement of learned program features. Experimental results show that the proposed ap-
proach achieves a precision of 95.7% and false negative rate of 6.2% in an open sourced dataset AndroZoo. 
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1  引言 

Android 和 iOS 作为移动应用市场的两大主流

平台，截至 2017 年底，它们的官方应用商店 Google 
Play 和 Apple Store 上的移动应用数量已经超过了

300 多万。近年来，移动平台特别是 Android 平台

已经逐渐成为恶意软件泛滥的重灾区，给用户的安

全和隐私带来了严重的威胁。 
报告显示，超过 98%的移动恶意软件来自

Android 平台，在这些恶意软件中，重打包应用超

过了 86%[1]。Android 重打包应用示例如图 1 所示。

重打包应用是指恶意开发者在保持正常合法应用

功能不变的前提下，通过添加、修改应用程序代码

或资源文件生成的非法应用。这类应用通过各种渠

道让用户下载安装使用，达到窃取用户隐私、攻击

用户设备等目的。获取非法收益和传播恶意软件是

开发者制造重打包应用的两大动机。 

 
图 1  Android 重打包应用示例 

研究分析发现，Android 平台上重打包应用传

播广泛的主要原因如下：①Android 应用容易被反

编译修改，应用程序代码的混淆程度低，反编译后

可读性强；②Android 平台开放程度高，第三方应

用市场没有严格的审查机制，导致用户可以随意地

安装非官方应用商店的应用；③Android 市场份额

高，传播恶意软件可以获取大量的非法收益。 
为了构建健康的移动应用市场，国内外研究人

员针对 Android 平台的重打包应用展开了一系列的

相关研究[2-9]。具体来说，分为以下 2 类：第一类是

基于应用相似性比较的方法；第二类是基于重打包

应用行为检测的方法[10-14]。其中，第一类方法又可

以分为基于代码克隆的检测和基于应用资源文件

的检测这 2 种方法，分别使用程序代码特征如控制

流图（CFG, control flow graph）、程序依赖图（PDG, 
program dependency graph）以及应用资源文件作

为应用的特征表示。通过度量应用特征表示之间

的相似性实现重打包应用的检测。有研究发现，

部分重打包应用中恶意的代码片段与正常的代码

片段逻辑上独立，但与正常的功能代码片段交互性

差。基于上述发现，研究人员提出了第二类基于重

打包应用行为的检测方法，提取可以表示正常代码

片段与恶意代码片段行为差异的特征，然后训练一

个机器学习的分类模型实现重打包应用的检测。 
目前，重打包应用检测方法共同存在的不足在

于，这些方法都强烈地依赖专家的特征定义。第一

类基于应用相似性比较的检测方法，需要分析应用

的程序代码或资源文件来定义应用的特征表示；第

二类基于重打包应用行为的检测方法，也需要定义

程序代码的特征表示。然而，针对这类依赖专家特

征定义的检测方法，攻击者可以通过试探的方法猜

测特征表示，精心地构造恶意应用来绕过检测[15-17]。

此外，不同类型的重打包应用，能够实现最佳检测

效果的应用特征表示也不同。例如，针对汉化等重

打包应用，适用于基于应用资源文件特征表示的检

测方法；针对 Piggy-packing 应用[18]的检测，则适

用于基于重打包应用行为的检测方法，分析

Piggy-packing 应用中注入的恶意组件和正常功能

代码在功能上的差异，利用代码功能的差异抽取重

打包应用检测的特征表示。综上，现有的依赖专家

定义特征的检测方法，难以定义一种通用的应用特

征表示可以适用于所有的重打包应用类型检测，这

导致在实际检测中存在漏报率高的问题。 
针对现有的重打包应用检测方法依赖于专家

定义特征存在耗时耗力，且容易被攻击者猜测出检

测的特征表示，通过精心构造恶意应用绕过检测的

问题以及现有方法在实际检测中漏报率高的现象，

本文提出一种基于深度学习的 Android 重打包应用

检测方法，借助于深度学习强大的特征学习能力[19]，

自动地学习应用的程序代码特征，通过程序代码的

相似性度量实现重打包应用的检测。深度学习在图

像识别[20]、语音识别[21]以及自然语言处理[22]等领域

已经取得了突破性进展。相关学者利用深度学习研

究安全领域中的一些重要问题并取得了非常显著

的效果[23-32]，例如，漏洞检测[23]、缺陷预测[25]、二

进制分析[27-28]以及恶意软件检测[24,30-32]等。受这类

工作的启发，本文利用深度学习解决目前 Android
重打包应用检测中面临的依赖于专家定义特征表

示和漏报率高这 2 个问题。然而，目前应用深度学
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习解决图像识别、语音识别等方法并不能直接应用

于重打包应用的检测。在应用深度学习检测重打包

应用时，需要解决以下 3 个基本问题。 
1) 应用分析与检测的基本单元。在正常的合法

应用基础上添加完整组件以及部分代码重用是构

造重打包应用的 2 种主要方式。在 Android 重打包

应用检测时，不仅需要判断一对应用是否为重打包

应用，还需要识别出被重用的代码片段。 
2) 应用的向量表示。在深度学习模型的训练及

预测阶段，模型的输入都是向量。因此，需要将应

用表示成向量的形式。本文利用深度学习检测

Android 平台的重打包应用，不能将应用表示成任

意的向量形式，在应用向量表示时需要保留与应用

相似性度量有关的程序语义信息。 
3) 深度学习模型的选择。深度学习在其他领域

取得了显著的效果，但是不同的深度学习模型擅长

解决的问题不尽相同。本文中，通过程序代码的相

似性度量实现重打包应用的检测，这类问题类似于

自然语言处理中的文本相似性检测。因此，选择的

深度学习模型应擅长序列特征数据的表示。 
针对应用深度学习检测 Android 平台重打包应

用中面临的 3 个基本问题，本文提出将应用函数作

为分析与检测的基本单元，应用函数被表示成序列

特征形式并进行向量化处理，然后输入具有 LSTM
的 Siamese 网络中学习程序代码的语义特征，最后

通过应用程序代码的相似性度量判断是否为重打

包应用。本文中应用函数的序列特征及特征向量表

示方法如下：首先，获取应用函数中 API 的调用序

列以及与API存在数据依赖关系的上下文信息形成

应用函数的序列特征；然后，将应用函数的序列特

征表示成抽象字符串形式；最后，使用词向量嵌入

模型将抽象字符串表示成向量形式输入深度学习

模型 Siamese LSTM 网络中训练。本文的主要贡献

如下。 
1) 提出基于深度学习的Android重打包应用检

测方法，并基于该方法设计并实现一套原型系统

DeepRD。利用 Siamese LSTM 网络学习程序的语义

特征表示，实现重打包应用的检测。 
2) 提出一种基于词向量嵌入的应用函数向

量化表示方法。利用应用函数的 API 调用序列及

与 API 存在数据依赖的上下文信息来保留程序

语义信息，使用词向量嵌入模型生成应用的向量

表示。 

3) 在程序代码的相似性度量中，本文使用 2
个 LSTM 网络自动地学习程序代码的序列特征表

示，利用 Siamese 网络度量程序代码的相似性。 
4) 在公开数据集 AndroZoo[33]上验证本文方法

的有效性，实验结果发现，本文方法可以达到检测

精准率为 95.7%，漏报率低于 6.2%。 

2  相关工作 

2.1  基于特征的重打包应用检测 
目前，重打包应用检测方法强烈地依赖于专

家定义应用的特征表示，主要分为以下 2 类方法：

基于应用相似性比较的检测方法和基于重打包应

用行为的检测方法。 
基于应用相似性比较的检测方法又可以分为

基于代码克隆的检测方法 [1,34-39]和基于应用资源

文件的相似性检测方法[40-43]。这 2 种方法分别将

程序代码的特征和应用资源文件的特征作为应用

的特征表示，然后通过度量特征之间的相似性来

判 断 是 否 为 重 打 包 应 用 。 DNADroid[34] 和

Andarwin[35]定义程序依赖图作为应用的特征表

示，程序依赖图的顶点之间通过数据依赖建立

关联，挖掘应用之间的同构子图来判定是否为

重打包应用。ViewDroid[40]定义应用的用户界面

（UI, user interface）作为应用的特征表示，使用

有向图表示应用的用户界面，图的顶点表示应

用的视图，边表示视图之间可以通过事件调用

进行切换。 
基于重打包应用行为的检测方法通过分析

应用中正常的功能代码片段与恶意插入的代码

片段在功能上的差异，定义代码特征表示，然后

训练分类模型完成检测。文献[13]发现重打包应

用中加载的恶意组件不是应用的核心代码，使用

基于 PDG 的模块解耦技术将应用程序代码分为

核心模块和非核心代码，设计了一种特征指纹技

术抽取核心模块的语义特征，实现重打包应用的

检测。 
以上基于特征的重打包应用检测方法强烈地

依赖于专家定义各种巧妙的特征，研究发现，攻击

者可以猜测检测系统所使用的特征，然后通过精心

地构造应用绕过检测[15-17]。此外，现有的应用特征

表示方法无法应用于所有的重打包应用类型的检

测中，导致在真实的检测中产生报率高的问题。本

文方法能够有效地克服现有方法存在的以上不足，
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不但可以保证较高的检测精准率，而且漏报率远低

于现有的检测方法。 
2.2  深度学习在网络安全中的应用 

近年来，有学者利用深度学习研究网络安全

中一些重要的问题，例如，漏洞检测、缺陷预测、

二进制程序分析、恶意软件检测等，特别是在恶

意软件检测方面取得了一系列重要的研究成果。

Droid-Sec 利用静态分析和动态分析技术提取了

200 多个移动应用特征，通过训练一个深信念网

络（DBN, deep belief network）检测 Android 恶意

应用[24]。DeepSign 提出一种基于 DBN 的恶意软

件特征自动生成及分类检测方法，捕获程序在沙

箱中运行的行为数据作为 DBN 的输入，来识别未

知的恶意软件[31]。Deep4MalDroid 通过动态地运

行 Android 应用，获取应用在执行过程中的动态

行为特征（Linux 内核层的系统调用），然后将

Linux 内核层的系统调用表示成带有权重的有向

图输入栈式自动编码器（SAE，stacked auto en-
coder）中，自动地学习 Android 恶意应用的特征

来检测未知的恶意应用[32]。 
以上这些方法均面向通用的恶意软件检测，

并将获取应用的恶意行为特征作为深度学习模型

的输入。这些方法并不适用于本文的重打包应用

检测，主要体现在以下 2 点：① 这些方法均将恶

意软件的检测看作一个分类问题，而本文研究

的是应用的相似性判定问题；②  重打包应用的

行为与正常合法应用的行为相似，因此上述基

于恶意行为的建模方法并不适用于重打包应用

的检测。 
本文受到以上工作的启发，应用深度学习解

决 Android 平台的重打包应用检测问题，丰富了

深度学习在安全领域中的应用。 

3  相关背景知识 

3.1  Android 重打包应用 
重打包应用检测的 2 类典型方法如图 2 所示。

一类方法是基于应用相似性的比较，通过定义应用

特征的相似性计算函数，设置阈值来判定是否为重

打包应用；另一类方法是抽取重打包应用的行为特

征，然后使用大量的重打包应用和原应用的标记样

本训练分类模型，最后利用训练好的分类模型预测

一对应用是否为重打包应用。本文方法属于第一

类，通过度量应用的相似性来判定是否为一对重打

包应用，但是本文中用于应用相似性度量的特征是

通过自动学习得到的。 
3.2  循环神经网络 

循环神经网络（RNN, recurrent neural net-
work）是一种擅长处理序列数据的人工神经网络。近

年来，RNN 也被应用于程序分析的相关领域[27-28]。

RNN 与传统神经网络的不同在于，隐藏层的节点之

间有连接，隐藏层的输入包括输入层的输出和上

一时刻隐藏层的输出。隐藏层第 t 步状态 ht 的计

算式为 
 1( )t t th f Ux Wh −= +  (1) 

其中，xt为第 t步的输入，f为非线性激活函数，如 tanch
或 ReLU 等，U、W 为训练中共享的权重。由于 RNN
模型在训练过程中依赖前面步骤的数据，因此，RNN
会随着序列长度的增加存在梯度消失或梯度爆炸等

问题。因此，有学者提出LSTM和GRU（gated recurrent 
unit）模型。相比于 GRU 模型，LSTM 模型更适用于

序列数据的建模。LSTM 的长时间记忆网络特性，使

其能够有效地应用于程序分析等相关领域，本文使用

 

图 2  重打包应用检测方法示意 
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LSTM 学习应用程序的序列特征表示。 

4  总体设计 

本文旨在研究一种不依赖于专家特征定义的

重打包应用检测方法，降低现有方法在实际检测中

存在的高漏报率现象。本节具体描述文中方法

DeepRD 的总体设计，首先讨论在 DeepRD 设计与

实现时面临的 3 个基本问题。 
1) 应用分析与检测的基本单元 
针对本文重打包应用检测的两大目标：判断

一对应用是否为重打包应用；识别被重用的代码

片段，将应用整体作为分析与检测的单元存在无

法识别出被重用的代码片段的问题。研究发现，

超过 86.2%的重打包应用是通过修改应用函数的

程序代码生成的。实验验证发现，将应用整体作

为基本分析与检测的单元，会存在漏报率高以及

检测精准率低等问题。因此，本文使用应用函数

作为分析与检测的基本单元可以满足文中细粒度

分析的需要。 
2) 应用的向量表示 
本文将应用函数表示成序列特征的形式，使用

词向量嵌入模型将序列特征进行向量化表示。抽取

平台 API 及其存在数据依赖的上下文信息，根据

API 的调用序列形成序列特征表示，可以保留程序

的语义信息。此外，基于数据依赖的程序代码特征

表示，可以有效地抵御攻击者在应用程序中插入代

码、修改代码顺序等攻击操作。 
3) 深度学习模型的选择 
在应用的向量表示中，本文将应用函数表示成

序列特征形式。RNN 被广泛地应用于自然语言处理

的相关任务中，擅长序列数据的建模。此外，研究

显示 RNN 在程序分析方面也取得了不错的效果。

3.2 节提到在序列长度增加时，RNN 会存在梯度消

失或爆炸的问题。因此，本文使用 LSTM 网络学习

程序的序列特征表示，利用 Siamese 网络度量特征

的相似性。 
DeepRD 主要包括模型训练和重打包应用检

测这 2 个阶段，分别如图 3 和图 4 所示。图 3 为

DeepRD 的训练阶段，输入大量的第三方重打包

应用对以及第三方库的白名单，输出训练好的应

用函数相似性度量模型。训练阶段主要包括

Android 应用的预处理、特征抽取、应用向量化表

示以及 MaLSTM 模型训练这 4 个步骤。MaLSTM
模型是一种用于处理变长序列数据的 Siamese 
LSTM 网络。图 4 为 DeepRD 的检测阶段，输入

为 2 个待检测的应用，与训练阶段相似，也包括

预处理、特征抽取和应用向量化表示等步骤，然

后利用训练好的 MaLSTM 模型度量应用函数的

相似性来判断是否为重打包应用。各步骤具体描

述的内容如第 5 节所示。 

 
图 3  DeepRD 框架—训练阶段 

 

图 4  DeepRD 框架—检测阶段 
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5  DeepRD 方法 

5.1  预处理 
Android 应用安装（APK, Android package）文

件主要由程序代码 dex 文件和应用资源文件构成。

在预处理阶段的应用反编译是为了获取 APK 文件

的程序代码，提取应用函数的特征，生成应用的向

量表示。为了提高开发效率或实现应用的某些功能

要求，程序开发人员在编写 Android 应用程序时，

会大量地调用第三方库，如广告库和功能库等。 
由于第三方库在应用中占用了一定比例的程

序代码片段，因此在本文基于程序代码相似性度量

的重打包应用检测方法中，第三方库会严重地影响

检测的效果，并在某种程度导致误报。为了降低检

测中由于第三方库带来的误报，本文使用白名单过

滤应用中的第三方库。 
5.2  特征抽取 

深度学习模型的输入都是向量，在应用向量化

表示时，需要保留应用程序的语义信息用于程序代

码片段的相似性度量。本文重打包应用分析与检测

的基本单元是应用函数，因此本文抽取应用函数的

特征形成应用的特征表示。 
本文抽取的特征用于判定应用的相似性，抽取

的程序特征应满足以下基本条件：①特征应包含有

应用的语义信息且可分辨性强，相似的程序片段特

征相似，不同的程序片段特征差异明显；②特征

易抽取，不依赖于复杂的静态分析方法，且可抵

御常见的代码混淆攻击。基于以上程序特征表示

中需要满足的 2 个基本条件，本文提出了一种基

于平台 API 调用序列的特征表示方法，抽取平台

API 及其存在数据依赖的上下文信息作为程序的

特征表示。 
Android 应用的恶意行为总是与平台 API 的不

合理使用有关，特别是与应用权限申请有关的敏感

API 有密切的联系，它们在恶意应用中被开发者频

繁地调用以达到某些非法的目的。一些研究中将

API 的调用序列作为恶意应用检测的特征[44-45]。另

外，有研究发现，恶意开发者在修改或插入恶意代

码生成重打包应用时，也会频繁地调用平台 API，
收集用户的隐私数据或执行其他敏感的恶意操作

等[11]。基于以上 2 点启发，本文提出了基于 API 调
用序列的特征表示方法。该特征表示方法有如下优

点：①平台 API 在程序分析中不易受到代码混淆的

影响；②平台 API 调用序列提取简单，不依赖于复

杂的静态分析方法；③API 的上下文信息保留了程

序的语义信息，且基于数据依赖的平台 API 上下文

信息可以防御代码插入等攻击[34-35]；④定义 API 的
上下文信息作为应用的特征表示，还可以抵御攻击

者通过修改 API 的调用顺序，实施针对深度学习模

型的对抗攻击。 
特征抽取阶段主要包括抽取函数的API调用序

列和抽取 API 的上下文信息这 2 个步骤，如图 3 中

步骤 T2 特征抽取所示。下面详细描述这 2 个步骤。 
1)抽取函数的 API 调用序列 
Android 应用开发包括基于 SDK（software 

development kit）的 Java 语言开发和基于 NDK
（native development kit）的 C/C++语言开发这 2 种，

NDK 开发主要用于在 APK 文件中可以调用由

C/C++语言编写生成的 so 文件。本文仅考虑修改

Java 语言生成的重打包应用，且目前尚未有研究发

现通过修改 C/C++语言生成的重打包应用。因此，

本文特征抽取阶段分析的 API 包括 Android 平台

SDK 中的库和 API 以及 Java 平台 JDK 中的库和

API。本文通过静态的控制流分析，获取应用函数

中 API 的调用序列。 
2)抽取 API 的上下文信息 
在应用程序中，语句之间的关系主要分为数据

依赖和控制依赖这 2 种形式。数据依赖是指如果语

句 U'数据依赖于 U，则 U'中有变量的值取决于语句

U。本文 API 的上下文信息是指与 API 在函数体中

存在数据依赖的语句，这里的数据依赖包括前向数

据依赖和后向数据依赖这 2 种，如图 5 所示。 

 
图 5  平台 API 的上下文信息示意 

在图 5 中，S 为 API 调用序列中的元素，语句

D1,D2,…,Dn 均数据依赖于 S ， S 数据依赖于

D'1,D'2,…,D'm。本文用 S_prior 表示 S 的前向数据依

赖语句集合，S_prior={D1, D2,…, Dn}；S_post 表示

S 的后向数据依赖语句集合，S_post={D'1, D'2,…, 
D'm}。本文平台 API 及其上下文信息表示为一个三

元组的形式，即 V=<S_prior, S, S_post>。 
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在特征抽取阶段，API 及其上下文信息特征表

示 V 为本文深度学习模型输入的基本单元。本文抽

取的程序特征包含程序的语义信息，还可以抵御针

对深度学习模型的对抗攻击。接下来，具体介绍如

何将该阶段抽取的特征V形成应用函数的序列特征

并进行向量化表示。 
5.3  应用向量化表示 

在应用向量化表示中，根据 5.2 节特征抽取方

法形成应用函数的序列特征，然后使用词向量嵌入

模型对应用函数的序列特征进行向量化表示。具体

分为函数序列特征表示和序列特征向量化表示这 2
个部分的内容。接下来，对其进行详细描述。 

1) 函数序列特征表示 
在 Android 应用中，开发人员调用大量的平台

API 实现应用的功能需求。应用函数中 API 的调用

顺序可用于形成函数的序列特征表示，一些研究将

API 的调用顺序作为恶意软件检测的特征。本文则

通过静态的控制流分析获取应用函数中API的调用

序列，然后根据 5.2 节 API 上下文信息的提取方法，

形成应用函数的序列特征表示。函数序列特征表示

如算法 1 所示。 
算法 1  函数序列特征表示算法 
输入  应用函数的程序代码 func_code 
输出  应用函数的序列特征表示 F 
1) api_Call=getCallSequence(func_code); 
/*获取应用函数的 API 调用序列*/ 
2) for S in api_Call 
3)   S_prior=getPriorDep(S); /*获取 S 的前向

数据依赖语句*/ 
4)   S_post=getPostDep(S); /*获取 S 的后向数

据依赖语句*/ 
5)   V=<S_prior, S, S_post>; /*平台 API 及其

上下文信息的特征表示*/ 
6)   F←V; /*将 V 放入序列特征表示 F 中*/ 
7) end for 
8) return F 
本文使用 F 表示应用函数的序列特征表示，

F=(V1,V2,…,Vi,…,Vt)，其中，Vi 表示应用函数 API
调用序列中 API 的特征表示，Vi=<S_prior, S, 
S_post>，S表示函数中调用平台API的语句，S_prior
和 S_post 表示与 S 存在数据依赖关系的语句。 

2)序列特征向量化表示 
在获取应用函数的序列特征表示后，生成序

列特征的向量化表示作为本文深度学习模型的

输入。序列特征向量化表示主要包括以下几个步

骤：首先，将函数序列特征进行符号化表示；然

后，对符号化表示的特征进行抽象化字符串表

示；最后，利用词向量嵌入模型对其进行向量化

表示，如图 6 所示。接下来，具体描述这 3 个步

骤的细节内容。 

 
图 6  应用向量化表示步骤 

在符号化表示中，将应用函数的序列特征用

Jimple 中间符号表示。Jimple[46]是 Java 字节码的一

种抽象表现形式，相比于 Java 字节码和 Dalvik 字

节码均超过 200 条指令，Jimple 只有 15 条指令，常

用于简化程序的静态分析。在本文的特征抽取中，

将 Dalvik 字节码转化为 Jimple 中间符号表示，然后

对 Jimple中间符号表示的应用函数进行静态的程序

分析，抽取应用函数中 API 调用序列和数据依赖关

系。本文选择 Jimple 作为序列特征的符号表示是为

了简化应用的向量表示。 
在抽象化表示中，通过词法分析将应用函数的

Jimple 中间符号表示转化成抽象字符串表示。在词

法分析中，针对自定义的对象、变量以及函数的处

理方式如下：①针对用户自定义的数据结构或对

象，字符串抽象表示为常量 STR；②针对用户自定

义的变量，字符串抽象表示为常量 VAR；③针对用

户自定义的函数调用，字符串抽象表示为常量

FUNC。 
在向量化表示中，将应用函数的字符串抽象表

式利用词向量嵌入模型转化为向量形式，输入深度

学习模型中进行训练与特征学习。下面介绍应用函

数中 API 调用的一个抽象字符串描述简化案例。 
VAR=staticinvoke <parseInt>(VAR); 
上述案例中，该抽象字符串分割为“VAR” “=”

“staticinvoke”“<”“parseInt”“>”“(”“VAR”“)”“;”
这 10 个字符串形式。然后，使用 Word2Vec 词向量嵌

入模型将分割的 10 个字符串生成相应的向量表示。 
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5.4  模型训练 
本文使用基于 LSTM 的 Siamese 网络度量应用

函数的相似性。在 Siamese LSTM 模型训练时，一

对应用函数通过预处理、特征抽取及向量化表示等

步骤后，将生成的特征向量及其对应的标签作为模

型的输入。其中，标签是指一对特征向量的相似度

π(F1, F2)∈[0, 1]，π(F1, F2)越接近 1 表示 2 个特征向

量越相似，π(F1, F2)越接近 0 则表示 2 个特征向量

的差别越大，越不相似。 
在应用函数的特征抽取和向量表示中，每个函

数的特征向量长度不同，本文使用 MaLSTM 模型

处理变长的序列特征数据，如图 7 所示。MaLSTM
是具有 LSTM 的 Siamese 网络，它由 2 个平行的

LSTM 网络构成[47]。Siamese 网络用于度量 2 个输

入特征的相似性，MaLSTM 将 Siamese 中用于特征

表示的网络替换成 LSTM 网络，使其适用于序列数

据的学习，更加切合本文的研究问题。接下来，详

细介绍 Siamese 网络和 MaLSTM 模型的工作原理。 

 
图 7  MaLSTM 结构 

1) Siamese 网络 
Siamese 网络[48]是一种应用广泛的特征相似性

度量方法，它由 2 个结构相同的网络组成，这 2 个

网络共享相同的权值 w，如图 8 所示。Siamese 网

络常用于解决标签样本缺乏情况下的模型训练问

题，它通过从数据中学习样本的相似性度量，然后

与未知的标签样本进行比较。Siamese 网络使用一

个函数将特征输入映射到目标空间，然后使用距离

函数进行相似性对比。在图 8 中，Na 和 Nb 为结构

相同的网络，输入 V1 和 V2 分别被映射为 Na(V1)和
Nb(V2)，V1和 V2 相似性度量为 Ew(Na(V1), Nb(V2))。
在 Siamese 网络训练阶段，采用的优化策略是最小

化相同类别样本的损失函数值和最大化不同类别

样本的损失函数值。 

 
图 8  Siamese 网络结构 

2) MaLSTM 模型 
MaLSTM是由 2个结构相同的LSTM网络组成

的 Siamese 网络，其中，LSTMa 和 LSTMb 的权重参

数相同，如图 7 所示。MaLSTM 的相似性度量函数

定义为一阶范数的指数函数，如式(2)所示。 

 
b

( ) ( ) ( ) ( )

1
( , ) exp( ) [0,1]

a a b

a b a b
T T T Tg h h h h= − − ∈  (2) 

其中， ( )
a

a
Th 和 ( )

b

b
Th 分别表示输入 LSTMa 和 LSTMb 网

络中最后学习到的特征表示。LSTMa和LSTMb网络的

输入分别为 ( ) ( )
1 1{ , , }

a

a a
TF v v= 和 ( ) ( )

2 1{ , , }
b

b b
TF v v= ，其

中，Ta≠Tb。LSTM 网络中的记忆单元组成如图 9 所

示。LSTM 记忆单元通过输入门 it、输出门 ot、遗

忘门 ft 等控制信息的传递，最终输出的 ht 由式(3)~
式(8)计算得出。 

 
图 9  LSTM 记忆单元结构 

 1sigmoid( )t i t i t ii W x U h b−= + +  (3) 

 tc = 1tanh( )c t c t cW x U h b−+ +  (4) 

 1sigmoid( )t f t f t ff W x U h b−= + +  (5) 

 t t tc i c= + 1t tf c −  (6) 

 1sigmoid( )t o t o t oo W x U h b−= + +  (7) 

 tanh( )t t th o c=  (8) 

其中，xt 表示 t 时刻记忆单元的输入，Wi、Wf、Wc、

Wo、Ui、Uf、Uc和 Uo 表示权重系数，bi、bf、bc和

bo 表示偏置项。本文 MaLSTM 模型的输出 ( )
a

a
Th 和

( )
b

b
Th 也是通过式(3)~式(8)计算得到的。为了训练以
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上的模型参数，本文的优化函数定义为 

 
| | | |

2

, , , ,1 1
min ( ( , ) 1) min ( , )

L K

i i j jW U b W U bi j
g F F g G G

= =

′ ′− +∑ ∑  (9) 

其中， iF 和 '
iF 表示一对相似应用函数，来自集合 L，

L 中包含|L|个相似应用函数对； jG 和 jG′ 表示一对

不同的应用函数，来自集合 K，K 中包含|K|个不同

的应用函数对。集合 L 和 K 分别是一对相似应用 A
和 A'中相似应用函数和非代码重用函数的集合。 

本文使用 BPTT 算法训练 MaLSTM 模型的

Siamese 网络，使用均方差（MSE, mean squared 
error）作为损失函数。通过输入大量的标记样本训

练模型参数，将训练好的模型用于应用函数的相似

性度量，通过应用函数的相似性比较判定是否为重

打包应用。 
5.5  重打包应用检测 

本文方法的训练阶段是为了训练 Siamese 
LSTM 网络，用于度量应用函数的相似性。测试阶

段是利用训练好的模型，通过度量应用函数的相似

性，来判断一对应用是否为重打包应用。 
本文方法 DeepRD 检测阶段（如图 4 所示）的

步骤 D1“应用向量化表示”与训练阶段（如图 3 所

示）的前 3 个步骤类似，包括预处理、特征抽取和

应用向量化表示。首先，将输入的 3 个应用进行预

处理，反编译获得应用的程序代码并过滤第三方

库；然后，抽取应用函数的程序特征表示；最后，

将应用函数表示成序列特征形式，利用词向量嵌入

模型进行特征向量化表示。检测阶段的步骤 D2“检

测”是利用已经训练好的 MaLSTM 模型度量应用

函数的相似性，然后判断输入的一对应用是否为重

打包应用。 
本文使用应用函数作为分析与检测的基本单

元，通过细粒度的代码相似性度量来判断应用的

相似性，检测重打包应用以及识别被重用的代码

片段。本文基于应用函数相似性度量的重打包应

用检测中，需要考虑以下 2 个因素：①应用中相

似函数的个数或比例；②相似应用函数的规模。

应用 A1 和应用 A2 的相似性度量如式(10)~式(14)
所示。 
 ( , )P o r=  (10) 

 1{ , , }nR P P=  (11) 

 
1 2

| |
max(| |,| |)

R
A A

α =  (12) 

 
| |

1

max(| |,| |) , {1, ,| |}
max(| |,| |)

i i
R

j j
j

o r i R
o r

β

=

= =

∑
 (13) 

 
| |

1 2
1

( , ) ( , )
R

i i
i

sim A A sim o rα β
=

= ∑  (14) 

式(10)中，o 和 r 表示应用函数，P 表示 o 和 r
为一对相似函数，P 中函数 o 和 r 的相似度 sim(o, r)
大于阈值 0.87，通过大量的测试样本调节发现，阈

值 0.87 是合理的。式(11)中，R 表示应用 A1 和 A2

的所有相似应用函数的集合，n 表示 R 中元素的个

数。式(12)中，|A1|和|A2|分别表示应用 A1 和 A2 中函

数的个数，|R|表示集合 R 中元素的数量，系数 α表
示应用 A1 和 A2 中相似应用函数所占的比例。式(13)
中，|o|、|r|表示应用函数进行特征向量表示后的向

量维度，系数 β 表示基于应用函数代码规模计算的

权重系数。式(14)中，sim(A1, A2)表示应用 A1和 A2

的相似性度量值，如果 sim(A1, A2)大于阈值 0.81，
则判定应用 A1 和 A2 为一对重打包应用。通过大量

的测试样本调节发现，阈值 0.81 是合理的。 

6  实验与结果分析 

6.1 方法实现 
本文基于深度学习的 Android 重打包应用检测

的实验部分主要包括以下 4 个部分。 
1) Android 应用 APK 文件反编译。Android 平

台的每个应用都有唯一的签名，恶意开发者在修改

合法应用重新编译生成新应用发布时，其应用的签

名信息一定会改变。本文使用 Keytool 获取应用的

签名信息，作为唯一的标识区分应用。Apktool 用

于反编译应用的 APK 文件，获取应用的程序代码。 
2) 应用程序第三方库过滤。第三方库主要包

括广告库和功能库这 2 种，本文使用文献[49]提
供的 1 113 个功能库和 240 个广告库建立白名单，

用于过滤应用中的第三方库。 
3) 特征抽取及应用向量化表示。本文使用 soot

将 Dalvik 字节码转化为 Jimple 中间符号表示，然后

通过控制流与数据流分析，获取应用函数的 API 调
用序列及与 API 存在数据依赖关系的上下文信息。 

4) MaLSTM 模型实现与训练。本文基于

TensorFlow 和 Keras 实现 Siamese LSTM 网络，用

于度量应用函数的相似性。 
6.2  实验环境与数据来源 

本文实现了基于深度学习的 Android 重打包
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应用检测原型系统 DeepRD，具体的实验环境为

CPU Intel(R) Core(TM) i7-6700K 4 GHz，64 GB
内存，2 块 GPU 显卡 NVIDA Titan X Pascal，每

块显卡的显存为 12 GB，1 TB SSD，操作系统为

Ubuntu16.04。 
本文的实验数据来自公开的实验数据集

AndroZoo[33]。该数据集中提供了大量重打包应用的

标记样本数据，在本文模型的训练及预测阶段使用

AndroZoo 提供的 15 297 对重打包应用，其中，原

始的正常合法应用共计 2 776 个，重打包应用共计

15 297 个。 
实验数据集中 APK 文件的大小分布如图 10

所示。实验中 APK 文件最小为 50 KB，最大为

123.5 MB。超过 88%的 APK 文件大小在 20 MB
以内，超过 79%的 APK 文件大小超过 1 MB。实

验样本数据总量达到 147 GB，应用函数的个数超

过 40 万个。 

 
图 10  实验数据集中 APK 文件的大小分布 

6.3  实验结果分析 
本文从重打包应用检测的效果以及特征表

示的有效性这 2 个方面评价本文方法。因此，本

文实验评价中回答以下 2 个问题：①本文方法的

精准率和漏报率分别是多少，是否优于现有方

法？②本文提出的应用函数序列特征表示方法

是否有效？ 
在实验效果评价中，本文使用漏报率 FNR、召

回率 recall、精准率 precision 以及精准率和召回率

的调和平均值 F-score 这 4 个指标来评价本文方法

DeepRD 的有效性，其中，recall= 1−FNR。本文 4 个

评价指标的具体计算方法为 

 FNFNR
TP FN

=
+

 (15) 

 TPrecall
TP FN

=
+

 (16) 

 TPprecision
TP FP

=
+

 (17) 

 2- precision recallF score
precision recall

⋅
=

+
 (18) 

其中，各参数的具体含义为：真阳性（TP, true 
positive）、假阳性（FP, false positive）、真阴性（TN, 
true negative）、假阴性（FN, false negative）。 

在本文重打包应用检测中，漏报率越接近 0，
精准率越接近 1，表明本文方法的检测效果越好。 

1) 本文检测方法的精准率与漏报率分析 
本文主要从检测的精准率和漏报率这 2 个方面

来说明本文方法的有效性。在实验结果评价中，在

公开数据集 AndroZoo 上将 DeepRD 与 SPRD[50]进

行对比，分别从 FNR、recall、precision 和 F-score
这 4 项指标来评价 2 种方法的有效性。 

SPRD 是一种用于检测第三方 Android 应用市

场重打包应用的方法，该方法针对现有的检测方法

在实际应用中存在难以有效均衡检测速度、精准率

以及资源开销这 3 个方面的问题，提出了一种基于

应用 UI和程序依赖图的重打包应用快速检测方法。

并利用重打包应用 UI 结构相同或相似的特点，设

计了一种应用 UI 抽象表示的散列快速相似性检

测方法，识别出可疑的重打包应用，然后将应用

程序依赖图作为应用的特征表示，实现应用的细

粒度相似性比较。但是，该方法并不适用于基于

部分代码复用方式生成的重打包应用。 
实验中，根据以往的经验，随机地选择了 70%

的数据作为训练数据，30%的数据作为测试数据。

本文模型训练时隐藏层数 hidden_layer=4。图 11
和图 12 分别表示漏报率及 F-score 与隐藏层数的

关系。从图 11 和图 12 可以看出，当层数为 4 时，

漏报率最低；当层数为 5 时，F-score 最高。其中，

F-score 综合考虑了 recall 和 precision。本文目标

是为了保持低漏报率，当隐藏层数设置为 4 和 5
时，F-score 只相差 1%左右。因此，本文中隐藏

层数设置为 4 是合理的。 
实验中，根据上述的模型参数设置，通过 10

折交叉验证得到本文方法 DeepRD 与 SPRD 在数据

集 AndroZoo 的最终对比结果如表 1 所示。 
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图 11  漏报率与隐藏层数关系 

 
图 12  F-score 与隐藏层数关系 

表 1 实验对比结果 

方法 FNR recall precision F-score 

DeepRD 6.2% 93.8% 95.7% 94.7% 

SPRD 12.8% 87.2% 93.3% 90.1% 

 
从表 1 可以看出，本文方法 DeepRD 在真实数

据集上测试的漏报率低于 SPRD。实验结果显示，

DeepRD 的检测精准率达到 95.7%，漏报率低于

6.2%，可以有效地应用于 Android 应用市场的重打

包应用检测，还可以有效地应对现有重打包应用检

测中漏报率高的问题。 
实验中，通过人工分析 SPRD 的漏报样本发

现，一些通过程序代码复用生成的重打包应用的

UI 不同，SPRD 方法无法有效识别，造成了漏报

的现象。 
2) 本文函数序列特征表示的有效性分析 
本文抽取应用函数的序列特征，利用词向量模

型对序列特征进行向量化表示，输入模型中进行训

练和学习。最后，通过应用函数的相似性度量来检

测重打包应用。本节主要分析本文特征提取方法对

于降低漏报率和提高 F-score 是否有效。 
在讨论函数序列特征表示的有效性问题时，本

文将应用函数表示成任意的特征表示。在实验中，

本文采取 2 种处理方式。第一种方式将应用函数当

成一个完整的字符串来处理，不考虑任何的程序语

义信息。Y 是应用函数的特征表示，Y=(y1,y2,…,yi,…, 
yn)，其中，yi 是将应用函数的完整字符串按照空格

进行分割得到的元素，然后利用词向量嵌入模型对

Y 进行特征向量化表示，输入深度学习模型中进行

训练和学习。第二种方式是仅抽取应用函数调用的

API 序列，没有获得 API 的上下文信息，向量化表

示等与本文方法相同。 
实验中基于相同的训练与测试数据集，根据以

上 3 种特征表示对模型进行训练与参数学习。将

DeepRD 的序列语义特征表示与其他 2 种特征表示

进行比较，实验结果如表 2 所示。 

表 2 特征对比实验结果 

特征表示 FNR recall precision F-score 

语义序列特征 6.2% 93.8% 95.7% 94.7% 

原始特征表示 21.1% 78.9% 98.3% 87.5% 

API 调用特征 16.5% 83.5% 95.5% 89.1% 
 

在表 2 中，语义序列特征是指本文提出的特征

表示方法，原始特征表示是指将应用函数当成完整

字符串生成的特征，API 调用特征是指获取应用函

数的 API 调用形成的序列特征。从表 2 可以看出，

如果对应用函数进行任意的特征表示，再利用深度

学习模型进行程序特征学习，并不能取得比较好的

检测效果。本文的特征表示方法在漏报率和 F-score
这 2 项指标上均优于其他 2 种特征表示方法。因此，

本文的函数序列特征表示方法能够有效地应用于

重打包应用检测中，相比于任意的程序特征表示方

法，可以明显地降低漏报率和提高 F-score。 
利用本文基于深度学习的重打包应用检测系

统 DeepRD，分析目前国内外主流 Android 应用市

场的重打包应用情况，特别是国内的应用市场。实

验中，我们针对每一个应用市场随机地下载 1 万个

应用进行检测，这 5 个应用市场的重打包应用分布

情况如表 3 所示。 
通过表 3 可以看出，Android 官方应用商店

Google Play 以及各大手机厂商的应用商店如小米、

华为等，由于严格的审查机制，重打包应用的比例
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少。但是，Android 应用市场上却存在大量的重打

包应用，通过分析发现，在 Android 应用市场上，

有超过 7.8%属于汉化破解类的重打包应用。 

表 3  国内外主流应用市场重打包应用的比例 

应用市场 重打包应用比例 国家 

Google Play 4.71% 美国 

百度 3.2% 中国 

小米 5.3% 中国 

华为 4.1% 中国 

安智 12.6% 中国 

 
6.4  相关讨论 

本文方法能够有效地应用于 Android 平台的重

打包应用检测，相比于传统的检测方法可以明显地

降低漏报率，但依然存在一些不足或需要改进的地

方。主要体现在以下 4 个方面。 
1) 在本文方法的预处理阶段，使用白名单过滤

第三方库在应用相似性比较中会带来干扰。但是由

于收集的第三方库由文献[49]提供，因此会存在不

完备的问题，在检测中会导致一些误报。针对第三

方库的完备性问题，可以通过网络或其他渠道收集

更多的第三方库来扩充白名单。 
2) 本文中程序分析对象应用的是 Java 代码，

没有分析由 C/C++语言编写的本地代码。因此，针

对修改本地代码生成的重打包应用，本文方法无

效。但是，目前尚未发现由修改本地代码生成的重

打包应用样本。 
3) 本文的模型训练阶段需要标记样本的支撑。

然而，安全领域的标记样本是极其宝贵的资源。因

此，在未来的工作中研究不依赖于标记样本的学习

模型，或在只有少量标记样本的情况下，也能取得

非常好的效果。 
4) 在应用向量表示及深度学习模型实现方面，

本文抽取应用函数的序列特征并进行向量化表示，

使用 Siamese LSTM 网络学习应用程序的语义特

征。在未来的工作中，研究其他深度学习模型在重

打包应用检测方面的应用，例如深信念网络等。 

7  结束语 

针对目前 Android 重打包应用检测方法存在依

赖于专家定义特征和漏报率高的问题，本文提出了

一种基于深度学习的 Android 重打包应用检测方

法。该方法以应用函数为基本的分析与检测单元，

通过程序的控制流与数据流分析，获取应用函数的

序列特征表示，利用词向量模型生成应用的向量表

示，然后输入 Siamese LSTM 网络中自动地学习应

用程序的语义特征，通过程序代码的相似性度量实

现重打包应用的检测。实验结果表明，本文方法不

依赖于专家定义应用的特征表示，并且能够有效地

检测 Android 重打包应用，相比于传统的基于特征

定义的检测方法，本文方法可以明显地降低检测的

漏报率。 
本文工作表明，深度学习可以有效地应用于

Android 重打包应用检测以及程序分析等相关领

域。在未来工作中，准备将深度学习方法应用于其

他类型的 Android 恶意软件检测中，如隐私泄露、

权限滥用等，目前，这类恶意软件的检测依然依赖

于复杂的静态分析或动态分析等方法。 
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